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In Sachen Zeichen Datum

Logfile gegen Abmahnung 25.03.2011

Abmahnung erhalten - Sie sind sich keiner Schuld bewusst!

Zahlen

miissen Sie (meistens) trotzdem.

Und dass lauft derzeit folgendermaRen:

1.

Irgendjemand ladt sich Uber das Bit-Torrent Netzwerk (ein sogenanntes Peer2Peer
Netzwerk) eine Musik- oder Filmdatei herunter.

Damit man etwas herunterladen kann, muss man dem Computer, der die Daten schickt,
mitteilen, an welche Adresse die Datei geschickt werden soll.

Dies erledigt das Programm, mit dem der Download der Musikdatei durchgefiihrt wird ganz
automatisch. Gleichzeitig teilt es anderen Programmen im Bit-Torrent Netzwerk mit, dass
Sie jetzt die Musikdatei ganz oder teilweise haben und schickt diese, sofern jemand
anderes die Datei auch haben will, in Happchen gleich weiter.

Es gibt nun Programme, die dies alles im Internet aufzeichnen kénnen. Die lhre IP-Adresse,
also die Adresse ihres Computers, aufzeichnen und dazu vermerken, welche Datei gerade
an ihrem Anschluss heruntergeladen wird. Wer sich dafiir interessiert, findet hier eine
Beschreibung, wie das Ganze funktionieren soll: http://stop-p2p-piracy.com/site/gutachten
Im Auftrag der Musikindustrie ermitteln nun Anwaltskanzleien ihren Namen und ihre
Adresse, indem ihr Provider gerichtlich verpflichtet wird mitzuteilen, welchem seiner
Kunden die ermittelte IP-Adresse zu einer bestimmten Zeit zugeteilt war.

Als Inhaber eines Internet-Anschlusses haften Sie fir alle Urheberrechtsverletzungen die
Uber diesen Anschluss begangen werden.

Und deshalb zahlen Sie (meistens).
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Was kann man sagen, wenn man so eine Abmahnung erhalten hat:

1.

Ich war’s nicht, ich habe das Programm nicht, ich war nicht zu Hause.

Das ist eigentlich das Haufigste, was mir meine Mandanten erzdhlen, wenn Sie nicht
geradeweg sagen: Ja, ich hab einen dummen Fehler gemacht.

Doch zu sagen, ich war’s nicht, ich hab’s nicht gemacht, hilft lhnen nicht weiter, denn wir
sind hier nicht im Strafprozess. Es genligt, wenn Uber lhren Telefonanschluss eine
Urheberrechtsverletzung begangen wurde. Sie haften dafiir, dass Ihr Internetanschluss
missbraucht wurde. Da niitzt es auch nichts zu sagen, ich war nicht zu Hause, denn die
Programme laufen unbeaufsichtigt; Andere kdnnen lhren Anschluss, berechtigt oder
unbefugt, genutzt haben und es gibt ein Indiz dafiir, dass Sie verantwortlich sind, weil ihr
Provider mitgeteilt hat, dass die Urheberrechtsverletzung tiber ihren Anschluss begangen
wurde.

Also versuchen Sie nachzuforschen, ob lhnen die IP-Adresse, die sich mindestens einmal
taglich andert, an dem Tag und zu der Uhrzeit, die in der Abmahnung angegeben wurde,
tatsachlich zugeteilt war. Ob also die Musikindustrie bei ihren eigenen Recherchen und
Ermittlungen korrekt gearbeitet hat.

Denn, wenn Sie den Download tatsachlich nicht gemacht haben, dann muss die IP-Adresse
falsch ermittelt worden sein oder jemand hat Ihren Anschluss gehackt.

Doch ihre Nachforschung verlauft im Leeren, denn lhr Provider wird lhnen mitteilen, dass
die Datensatze, die die Ihnen zugeteilte IP-Adresse enthalten haben, schon langst gel6scht
sind, nachdem diese laut Bundesgerichtshof nur 7 Tage aufgehoben werden diirfen.

(Dieses enge Zeitfenster nutzt die Musikindustrie, um an lhre Daten zu kommen. Der
Gegenbeweis, dass bei der Datenermittlung ein Fehler passiert ist, ist Ihnen wegen der aus
Datenschutzgriinden erfolgten Léschung nicht mehr maoglich.)

Aber Sie kdnnen mit ganz einfachen Mitteln heute dafiir sorgen, dass Sie, wenn der Fall
eintritt, auch in einem oder zwei Jahren noch nachweisen kdnnen, welche IP-Adresse lhnen
ab heute an jedem Tag zugeteilt worden ist.
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Ich bekomme genau seit dem 9.7.2009, also seit bald 2 Jahren, von meiner Fritzbox jeden
Tag eine eMail:

(-4 0 FRITZIBox
|4 @ FRITZ!Box
(-4 @ FRITZ!Box
[ -4 © FRITZ!Box
|4 0 FRITZ!Box
[=4 1 FRITZ!Box
(4 @ FRITZ!Box
|4 @ FRITZ!Box
(-4 0 FRITZIBox
|4 @ FRITZ!Box
(-4 © FRITZ!BoX
[ -4 © FRITZ!Box
|4 0 FRITZ!Box
[=4 1 FRITZ!Box
|4 @ FRITZ!Box
|4 @ FRITZ!Box
(4 0 FRITZIBox

FRITZ!Box Push Service vom 26.07.2009
FRITZ!Box Push Service vom 25.07.2009
FRITZ!Box Push Service vom 24,07,.2009
FRITZ!Box Push Service vom 23.07.2009
FRITZ!Box Push Service vom 22.07.2009
FRITZ!Box Push Service vom 21.07.2009
FRITZ!Box Push Service vom 20.07.2009
FRITZ!Box Push Service vom 19.07.2009
FRITZ!Box Push Service vom 18.07.2009
FRITZ!Box Push Service vom 17.07.2009
FRITZ!Box Push Service vom 16.07.2009
FRITZ!Box Push Service vom 15.07.2009
FRITZ!Box Push Service vom 14.07.2009
FRITZ!Box Push Service vom 13.07.2009
FRITZ!Box Push Service vom 12.07.2009
FRITZ!Box Push Service vom 11.07.2009
FRITZ!Box Push Service vom 10.07.2009

50 26.07.2009 00:01 44 KB
5a 25.07.2009 00:03 65 KB
Fr 24,07.2002 00:05 &9 KB
Do 23.07.2002 00:... 64 KB
Wi 22.07.2009 00:05 58 KB
Di 21.07.2009 00:02 95 KB
Mo 20.07.2009 00... 79 KB
50 19.07.2009 00:02 57 KB
5a 18.07.2009 00:04 55 KB
Fr17.07.2009 00:02 40 KB
Do 16.07.2002 00:... 66 KB
Mi 15.07.2009 00:01 54 KB
Di14.07.2009 00:03 57 KB
Mo 13.07.2009 00... 46 KB
5012.07.2009 00:03 43 KB
5a11.07.2009 00:01 45 KB
Fr10.07.2009 00:05 &5 KB

| Wil FRITZ!Box

FRITZ!Box Push Service vom 09.07.2009

Do 09.07.2009 00:... 48 KB

FRITZ!Box Push Service vom 09.07.2009
FRITZ!Box <anwalt@czirnich.de>

Do 09.07.2009 00:05
anwalt@czirnich. de

|| Nachricht = | 7| Anrufliste_vom_09.07.2009.csv (1 KB}

Zum Tipp der Woche
Zu den FRITZ!Box-Einstelungen: http:fritz box

Diese E-Mail wurde von Ihrer FRITZ!Box automatisch verfasst. Sie enthilt aktuelle Informationen zur Nutzung Ihrer
FRITZ!Box.

In dieser eMail findet sich unter anderem folgende Zeile:

FRITZ!Box Push Service vom 09.07.2009
FRITZ!Box <anwalt@czirnich.de=>

Do 09.07.2009 00:05
anwalt@czirnich.de

L] Machricht I_?:iAnrufliste_\rom_OS.O?.ZOOS.csv 1 KB}

08.07.0905:16:11
08.07.0903:16:11
08.07.09.05:16:07

Produkmame
Fimwars-Version
WLAN

Intemetverbindung wurde erfolgreich hergestellt TP-Adresse: 91.12.20.142, DNS-Server:
217.237.151.115 und 217.237.148.102, Gateway: 217.0.118.32, Breitband-PoP: MUNCO04-10k

Intemetverbindung wurde getrennt.

Die Intemetverbindung wird kurz unterbrochen, um der Zwangstrenming durch den Anbister

muvorzukommen.

FRITZ!Box Einstellungsiibersicht vom 09.07.2009 00:04 Uhr

FRITZ!Box Fon WLAN 7270
34.04.76
aktiv, WPA + WPA2

-

Das heildt am 8.7.2009 um 5:16 Uhr wurde mir von meinem Provider die IP-Adresse 91.12.20.142
zugeteilt.
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Mit dieser IP-Adresse war ich dann am 8.7.2009 den ganzen Tag im Internet unterwegs, bis mir am
9.7.2009 um 5:14 Uhr eine neue IP Adresse mit der Nummer: 91.12.19.128 zugeteilt wurde:

|4 Il FRITZ!Box
[-4 O FRITZ!Box

FRITZ!Box Push Service vom 10.07,2009
FRITZ!Eox Push Service vam 09.07.2009

Fr10.07.2009 00:03 65 KB
Do 09.07.2009 00:... 48 KB

FRITZ!Box Push Service vom 10.07.2009

FRITZ!Box <anwalt@czirnich.de>
Fr 10.07.2009 00:03
anwalt@czirnich.de

| Machricht | 7| Anrufliste_vom_10.07.2009.csv (2 KB)

09.07.09 05:14:39

Intemetverbindung wurde erfolgreich hergestellt. IP-Adressze: 91.12.10.128, DNS-Server:
217.237.151.115 und 217.237.148.102, Gateway: 217.0.118.32, Breitband-PoP: MUNC04-10k
Intemetverbmding wurde getrennt.

Die Intemetverbimdung wird kurz unterbrochen, um der Zwangstrenmung durch den Anbister
muvorzukommen.

b = e ek el e e e v e o e i o L e et e et

09.07.09 05:14:39
02.07.09 03:14:33

FRITZ!Box Einstellungsiibersicht vom 10.07.2009 00:02 Uhr

Produkmame FRITZ!Eox Fon WLAN 7270
Firmwars-Version 34.04.76
WLAN aktiv, WPA + WPA2

Das Log-file dient nicht nur dem Nachweis, ob Sie an einem bestimmten Tag eine bestimmte IP-
Adresse hatten.

Es zeigt auch, dass Sie die Vorgaben des Bundesgerichtshofs eine ausreichende WLAN-
Verschlisselung einsetzen zu missen, entsprechend befolgt haben, indem das Protokoll unter
dem Punkt WLAN mitteilt: aktiv; WPA + WPA?2,

was dem derzeit aktuellen Verschliisselungsstandard entspricht.

Das Log-File hilft darliber hinaus nachzuweisen, wer sich bei lhnen in das Netzwerk eingeloggt hat:

WLAN-Gerat ngemeldet (2.4 GHz). Name: Heikes-iPhone, IP-Adresse: 192.168.0.42, MAC-Adresse:
10:2ADD:2E:CF 33, Geschwindigkeit 63 MBit's.

Verbindung zum Online-Speicher hergestellt.

Zeitserver 91.121 45 45 antwortet nicht.

Intemetverbindung (Telefonie) wurde erfolgreich hergestellt. IP-Adresse: 188.99.156.35, DNS-Server:
195.50.140.246 und 193.50.140.114, Gateway: 188.90.152.1

Internetverbindung wurde erfolgreich hergestellt. IP-Adresse: 2.74.121.142, DNS-Server:
195.50.140.182 und 193.50.140.114, Gateway: 92.74.112.1, Breithand-PoP: muebr)07

24.03.11 15:34:01

24.03.11 15:12:06
24.03.11 15:12:04

24.03.11 15:11:58

24.03.11 15:11:58

Und wem der Zugang verweigert wurde:

WLAN-Anmeld _isr__a._h_iu.(_JA GHz): Autorisienm
Adresse: 38:1F:AACFIFAD.

20.03.11 235119 g fehlgeschlagen. Name: Chris-iPhone, MAC-

So ein Log-File ist auch kein hundert-prozentiger Beweis.

Aber wenn Sie an Hand eines solchen Log-Files nachweisen kénnen, dass Ihnen an einem
bestimmten Tag vor 6 bis 9 Monaten eine andere IP-Adresse zugewiesen war, als die, Gber die ein
illegaler Musikdownload erfolgt sein soll, dann haben Sie das Indiz entkraftet, dass Ihnen die von
Ihrem Provider genannt IP Adresse zugeteilt war.

In diesem Fall wird es sich die abmahnende Kanzlei (iberlegen, ob sie es wirklich auf einen Prozess
gegen Sie ankommen ldsst, da Sie jetzt tatsachlich mehr in der Hand haben, als nur die Aussage:
,lch war’s nicht”
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Einrichten der Fritz!box:

Wie richten Sie die Fritzbox ein, damit Sie ab sofort jeden Tag automatisch ein solches Log-File
erhalten?

1. Rufen Sie die Einstellungen der Fritz!box auf, indem Sie in lhrem Internet-Browser die
IP-Adresse der Fritz!box eingeben oder geben Sie einfach http://fritz.box ein.

2. Gehen Sie auf den Menupunkt: System/Push-Service

_,: i FRITZ!Box * WEa
« C f& @ fritzbox/ o A

FRITZ'Box 7270

o Abmelden [ Ansicht: Standard  Bg Inhalt  F Hilfe
Ubersicht | [ Push Service
Internet
Telefonie Einstellungen Erweiterte Einstellungen
Heimnetz Hier kinnen Sie festlegen, dass die FRITZIBox hnen regelmafiig eine E-Mail (Push-Senice-Mail) mit Ihren Verbindungs- und
WLAN MNutzungsdaten sendet.
DECT
System FRITZBox Push Senice aktiv
Ereignisse Wahlen Sie aus. wie oft die Push-Service-Mail verschickt werden soll:
Energiemonitor @ taglich @ wichentlich © monatlich
Info-Anzeige Kontodaten
Nachtschaltung Bitte tragen Sie hier lhre E-Mail-Adresse und lhr dazugehariges E-Mail-Kennwort ein
FRITZIBox-Kennwort
Einstellungen sichern E-Mail-Adresse: | |
Firmware-Update Kennwort: |
Zuriicksetzen Kennwortbestatigung: |
Ansicht
Bitte erganzen Sie die Zugangsdaten lhres E-Mail-Kontos:
i Assistenten h E-Mail-Benutzername: | |
\ Einrichten, Update, Telefone | SMTP-Server: | |

Dieser Server unterstltzt eine sichere Verbindung (SSL).

Testen Sie, ob die Kontodaten richtig eingegeben sind, indem Sie jetzt eine Test-E-Mail an die angegebene E-Mail-Adresse senden.

Push-Senice testen

[ Ubemehmen | [ Abbrechen | | Hilfe ]

Tragen Sie dort Ihre eMail Adresse und das Kennwort fiir lhren eMail Zugang ein.
Ebenso den Namen lhres eMail Benutzerkontos und den SMTP Server, damit die Fritz!box lhnen
eMails schicken kann.
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http://fritz.box/
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Klicken Sie auf Ubernehmen und wechseln dann auf die Seite Erweiterte Einstellungen:

-/ G FRITZIBox %

« C fi @ fritzbox/ & A

FRITZ'Box 7270

o Abmelden [] Ansicht: Standard 8 Inhalt ¥ Hilfe

| Ubersicht | [ Push Service
Internet
. Einstellungen Erweiterte Einstellungen
Telefonie
Heimnetz Wahlen Sie aus, welche Informationen die Push-Senice-Mail enthalten soll:
WLAN
el gm!ﬂis': Kindersich
| Statistik zur Kindersicherung
Bystem Statistik zur Online-Zeit
Ereignisse Ereignisprotokoll
Energiemonitor
| Push Senice ? Anderer Empfanger
Info-Anzeige ) . . . . e "
Wenn die Push-Service-Mail an eine andere E-Mail-Adresse gesendet werden soll, als im Bereich "Einstellungen” angegeben, geben
Machtschaltung Sie diese E-Mail-Adresse hier an.
FRITZIBox-Kennwort
Einstellungen sichem An diese E-Mail-Adresse senden: ‘ |
Firmware-Update
Zuriicksetzen Anderer Absendername
Ansicht

Die Push-Senvice-Mail wird mit dem Absendernamen "FRITZ!Box" versendet. Wenn Sie einen anderen Absendernamen festlegen
michten, geben Sie thn hier ein.

| Assistenten

Einrichten, Update, Telefone |

Absendername: ‘ |

Ubernghmen | [ Abbrechen | | Hilfe

Dort markieren Sie die oberen 4 Kastchen und klicken auf ibernehmen.
Gehen Sie nochmal zuriick auf die Seite Einstellungen und klicken Sie auf Push-Service testen, um
sicher zu gehen, dass lhre Fritz!box Ihnen die eMails auch wirklich schickt.

Archivieren Sie die Log-Files

Wenn Sie jetzt diese taglichen Log-Files archivieren anstatt sie aus welchen Griinden auch immer
regelmaRig zu l6schen, konnen Sie einer fehlerhaften Abmahnung getrost entgegen sehen.

Zorneding, 25.3.2011

Prisfen Sie die Signatur unter www.validate24.de
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